KNOWING WHAT'S
ON YOUR CHILD'S

SMARTPHONE

A parent’s guide to apps

I

With the widespread use of d
smartphones among teens and s ’ Ao
preteens, the district is finding G r

a number of apps being used rdnl e
for cyberbullying, sexting and

accessing pornography. While

many of these apps can be used for wholesome
purposes, we strongly recommend that all parents be
proactive in monitoring smartphone use. New apps
with questionable content or features are being
developed all the time. Becoming familiar with the
types of apps are on you child's device will help build
trust and keep unwanted content out of their hands

MESSAGING
APPS

There are several
apps that act as
free alternatives to
text messages sent
over regular phone
and data plans.
These apps are
typically seen on
iPods and tablets,
but are also
common on
smartphones. A few
of these messaging
platforms are
popular networks
for sexting because
users feel a greater
sense of privacy
than typical phone
text messaging
services.

Examples:

A0

SOCIAL
APPS

Examples:

Twitter

Hot or Not

ASKfm

AfterSchool

m Whisper

PHOTO & DATING
LIVE STREAM APPS
APPS

Dating apps
typically allow users
to create profiles -
complete with
personal informa-
tion and photos -
and browse other
user profiles. It is
possible for users to
create anonymaous
or misleading
profiles. Private

Apps for sharing
photaes angd videos
have always been
popular among
teens Many of
these apps do net
have content filters,
and privacy settinas |
are sometimes
nonexistent Live
streaming apps are

also papular among
teens, These

platferms ailow .

users to connect via
live video feed.

Oversharingand |

‘ chatting with |

strangers are |
COMIMOoN ISsues.

! Examples: |

i l = lHousePar ‘
| L- w |

E| @ lnstagrarn
8 Snapchat

messaging features
help users arrange
to meet in person
Some applications
have specifically
been designed to
match users for
casual sexual
encounters.

Examples:

. Yubo
u Tinder
{o)] skout

Down

Bumble




JAILBREAKING AND ROOTING

Jailbreaking’ an iPhone or ‘Rooting' an Android phone are terms for hacking one's own device to attain privileged
control Jailbreaking devices running the Apple iOS operating system allows a user to modify the operating system
and install non-officially approved apps (sideloading) The Cydia app (pictured, top) allows users to install software
unavailable on the App Store, such as apps that have the ability to hide questionable applications Rooting
Android phones allows users to overcome limitations that carriers and hardware manufacturers place on devices.

®le

Instructions for rooting and jailbreaking are widely available online

BASIC INTERNET & SMARTPHONE SAFETY GUIDELINES

@
A

Keep computers and devices in high-traffic areas of your home

Establish [imits for which online sites your child may visit and for how long

Surf the Internet with your children and let them show you what they like to do online
Monitor privacy and parental settings. Review messages and apps regularly

Know your child's logins (Facebook. Twitter, Instagram, etc.) and online friends. Don't follow them ... be them!

Set restrictions for deleting messages and installing/deleting apps.
Continually talk with your children about online safety

Encourage your children to think before they post: What would family, a prospective employer or college
recruiter think of it? Keep in mind most employers search job candidates online. Encourage kids to think
critically about online behavior

Inform your child that what they post is public and permanent. even content that has seemingly been
deleted.

Kids and teens should never share their passwords with their peers, not even with close friends

Install web filters and set privacy controls on devices. However, understand that filters and controls only
go so far in blocking unwanted content. Open, honest communication Is the best tool to keep kids safe

Talk with your children about the risks of communicating online with people they don't know.
Encourage youth not to respond to cyberbullying, threats or other aggressive online behavior. Encour-
age them to tell an adult if they encounter online aggression Block individuals if necessary

Inform your children that discussions about sex or sharing suggestive pictures may draw attention from
predators and law enforcement

Know who is connecting with your child online and set rules for social media, messaging, emailing, and

online gaming

ACRONYMS AND SLANG @

N74 - Party meeting place or wild
party

182 - | hate you

420 - Marijuana

459,143 or ILU - | love you

5EX - Sex

9 - Parent watching

99 - Parent gone

8 - Oral sex

182 - | hate you

AF - As f***

ATTYO - Anthying that turns you on
Broken - Hungover from alcohol
CD9 - Code 9/Parents around
CID - Acid (drug)

CU46 - See you for sex

DOC - Drug of choice

DM - Direct message

F2F - Face to face, a k.a. Facetime
FWB - Friends with benefits
CNOC - Get naked on camera
IWSN - | want sex now

IPN - I'm posting naked

KOTL - Kiss on the lips

KPC - Keeping parents clueless
LH6 - Let's have sex

Lit - Active/popular or drunk/stoned
(L)MIRL - Let's meet in real life
MOS - Mom over shoulder
NIFOC - Naked in front of computer
NSFW - Not suitable for work
PAW - Parents are watching

PIR - Parents in room

POS - Parents over shoulder
PRON - Porn

RU/18 - Are you over 18?

RUH - Are you horny?
SUGARPIC - Suggestive or erotic
photo

TDTM - Talk dirty to me

THOT - That hoe over there
WTTP - Want to trade pictures?
WYRN - What's your real name?
Zerg - To gang up on someone

RESOURCES

comm@sense

media

OpenDNS

e ——
ConnectSafely

Smart Soctalizing Starts Here™

NetSmartz

Provides age-appropriate re-
sources to help teach kids how
to be safer online

Common Sense Media
Provides independent age-
based ratings and reviews for
all types of media (movies,
apps, etc).

OpenDNS

Filtering service that provides
parental control options across
all family devices

ConnectSafely

Educates users of connected
technology (social media, mo-
bile, etc.) about safety, privacy
and securiy.
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INFORMANDOSE SOBRE LO QUE

ESTA PASANDO CON LOS
- TELEFONOS INTELIGENTES

DE SUS HIJOS

Una guia para los padres
sobre las aplicaciones (Apps)

Con el uso universal de los

teléfonos inteligentes entre los A
adolescentes y preadolescentes, el G S
Distrito esta encontrando una rdnlte
cantidad de aplicaciones que €
estan siendo usadas para acosar o

amedrentar por internet (cyberbullying), interactuar con
sexo y acceder a pornografia. Mientras muchas de estas
aplicaciones pueden ser usadas para propositos sanos,
recomendamos enfaticamente que todos los padres sean
proactivos en el control del uso de estos teléfonos inteligen-
tes. Nuevas aplicaciones (Apps) con contenidos y carac-
teristicas de dudosa reputacién se estan desarrollando todo
el tiempo. Familiarizandose con los tipos de aplicaciones
que estan en el dispositivo de su hijo, le ayudara a edificar
confianza y mantendra a sus hijos alejados de contenidos
indeseables, al estar lejos de sus manos.

MENSAJERIA EN
APLICACIONES

Hay varios aplicaciones
que actuan como
alternativas gratuitas a
mensajes de texto
enviados sobre el
teléfono regular y
planes de datos. Estas
aplicaciones son
tipicamente visto en
iPods y tabletas,
pero también son
comun telefonos
inteligentes. Unos
pocos de estos
mensajes plataformas
son redes populares

sextear porque
los usuarios sienten
una mayor sentido de
idad que el

éfono tipico
e de texto

APLICACIONES
SOCIALES

1S aplica
INteractivo:s

tes. Sin ¢

s del

no tan le

material popular

Otros son notori

mente para el acosc
cibernéeticoy muchos
permiten mensajes
privados y mpartir
fotos entre extranos
Es importante saber
cCOmo el nino esta
usando esta

aplicacione

Ejemplos:
| Twitter
e

Hot or Not

m ASKfm

' AfterSchool

m Whisper

APLICACIONES APLICACIONES

'DE TRANSMISION PARA CITAS
EN VIVO
Las Aplicaciones para
Muchas de estas citas tipicamente
aplicacionas no permite a los
tienen filtros de usuarios crear
contenido, y Ia perfiles completos,
cqnflgurac:cn de con informacion
| privacidad, a veces personal y fotos. Es
es inexistente posible que los
Las aplicaciones de usuarios creen
transmision en vivo perfiles anénimos y
son tambien enganosos. Las
populares entre los | funciones de
jovenes. Estas mensajeria privada
Dlatafgrmas les ayudan a los usuarios
permiten a los para reunirse en
| usuarios conectarse a persona. Algunas
| traves de transmision | aplicaciones estan
de video en vivo | especificamente
Compartir en exceso | disenadas para
Y elnchateo con | emparejar usuarios
extranos son temas en encuentros
i comures. { sexuales ocasionales
\ |
[
| H .
| Ejemplos: Ejemplos:
B
= | HouseParty Yubo
| |
| :
@ Instagram | Tinder
& | Snapchat j] Skout
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"SACANDO DE LA PRISION" Y “ENRAIZANDO"

“Jailbreaking un IPhone” o "Rooting un Android” son expresiones para hackear su propio aparato para ganar un
control privilegiado Jailbreaking un aparato accionando el sistema operativo |OS de Apple, permite al usuario
modificar el sistema operativo e instalar una Aplicacion aprobada, pero No oficial (descarga lateral) La Aplicacion
Cydia (foto arniba). permite a los usuarios instalar una aplicacion no disponible en el Apps Store. tales como
algunos Apps que tienen la habilidad de esconder algunas aplicaciones cuestionables Rooting teléfonos Android.
permite a los usuarios sobrepasar las imitaciones que los carriers y los fabricantes de hardware, ubicaron en los
aparatos Instrucciones para el uso de Jailbreaking y Rooting estan ampliamente disponibles en linea

DIRECTRICES DE SEGURIDAD BASICAS PARA EL USO DE INTERNET Y TELEFONOS INTELIGENTES

Mantenga los computadores y los aparatos en lugares de mucho transito en su hogar.

Establezca limites sobre los sitios que sus hijos visitaran y por cuanto tiempo.

Navegue en internet con sus hijos y deje que le muestren que les gusta hacer en linea.

Maonitoree los ajustes del control de privacidad y de los padres. Revise los mansajes y Apps regularmente
Conozca los login de sus hijos (en FaceBook, Twitter. Instagram, etc ) y los login de sus amigos. No los siga
este con ellos!

-
cl

Establezca restricciones para borrar mensajes e instalar/borrar Apps
Hable continuamente con sus hijos sobre la segunidad en linea

Aliente a sus hijos a pensar bien antes de publicar Que pensaria la familia. un potencial empleador

o un seleccionador de una Universidad. sobre eso? Mantenga en mente gue |a mayoria de los em-

pleadores buscan candidatos a empleo por internet. Motive a los ninos a pensar criticamente acerca de
su conducta en linea.
Informe a sus hijos que todo lo que ellos publiquen es publico y permanente, aun aquellos contenidos
que aparentemente habian sido borrado
Los ninos v quinceaneros nunca deben compartir sus claves con sus pares (amigos de su edad). aun-
que sean amigos INtimos
Instale filtros en internet y controles de seguridad en los aparatos. Sin embargo comprenda gue los

filtros y controles solo iran mas lejos si usted bloguea los contenidos indeseables. Una comunicacion
abierta y honesta es la mejor herramienta para mantener a los hijos seguros

Hable con sus hijos acerca del riesgo de comunicarse en linea con personas que ellos no conocen
Anime a la jJuventud a no responder al cyberbullying (acoso por internet), amenazas u otras conductas

agresivas, en linea. Motivelos a denunciar a un adulto, si ellos se encuentran con una conducta agresiva
en linea Bloguee al individuo si es necesario
Informe a sus hijos que las conversaciones acerca de sexo y el exhibir fotos sugerentes pueden llamar la
atencion a depredadores y a la Fuerza de la Ley tambien

Sepa quien se esta conectando con su hijo en linea y fije las reglas para el uso de las redes sociales,
mensajeria, Correos electronicos y juegos en linea

ACRONIMOS Y JERGAS @

N74 - Lugar de |a fiesta, o fiesta
salvaje

182 - Te odio

420 - Marihuana

459,143 or ILU - Te amo

5EX - Sexo

9 - Padres observando

99 - Los Padres se fueron

8 - Sexo Oral

AF - Como f=**

ATTYO - Cualquier cosa que te
permita

Broken - Resaca por el alcohol
CD9 - Codigo 9/Padres alrededor
CID - Acido (droga)

CU46 - Te veo, por sexo

DOC - Droga a eleccion

DM - Mensaje Directo

F2F - Cara a cara (Facetime)
FWE - Amigos con beneficios
GNOC - Consegurirlo desnudo en |3
carnara

IWSN - Quiero sexo ahora

IPN - Me estoy mostrando desnudo
KOTL - Beso en los labios

LH6 - Tengamos sexo

Lit - Activo/popular, Borracho/

RECURSOS

NetSmartz

Provee recursos apropiados para
la edad, ayudando en la ensenan-
za de los ninos para que se mane-
Jen seguros en internet

lapidado Common Sense Media
(LJMIRL - Jur_nemonos en la vida real comm:on) sense Ofrece clasificaciones indepen-
MOS - Mama sobre mis hombros media

NSFW - No adecuado para trabajar
PAW - Padres mirando

PIR - Padres en el cuarto

POS - Padres encima de mis
hombros

PRON - Pornografico

RU/8 - Eres mayor de 18?

RUH - Eres cornudo?

SUGARPIC - Foto erdtica o sugerente

OpenDNS

dientes basadas en la edad y
resenas para todo tipo de medios
de comunicacion (peliculas, apli-
caciones, etc)

OCpenDNS

Servicio de filtrado que ofrece
opciones de control parental en
Lodos los dispositivos familiares

A = e e —
TDTM - Hablame sucio a mi ConnectSafely ConnectSafely
THOT - Esa asada por alla Smart Soolalizing Starts Hore~  C1UCA @ |0S Usuanos de tec-

WTTP - Quieres intercambiar fotos?
Zerg - Formar una pandilla

nologia conectada (redes
sociales, dispositivos moviles, etc )
sobre proteccion, privacidad y
segundad.



